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Elektronicka identifikacia, elektronicky podpis
a bezpecnost’ informacnych systémov

Pavel Horovéik '

The electronic identification, signature and security of information systems

The contribution deals with the actual methods and technologies of information and communication systems security. It introduces the
overview of electronic identification elements such as static password, dynamic password and single sign-on. Into this category belong also
biometric and dynamic characteristics of verified person. Widespread is authentication based on identification elements ownership, such as
various cards and authentication calculators. In the next part is specified a definition and characterization of electronic signature, its basic
functions and certificate categories. Practical utilization of electronic signature consists of electronic signature acquirement, signature of
outgoing email message, receiving of electronic signature and verification of electronic signature. The use of electronic signature is
continuously growing and in connection with legislation development it exercises in all resorts.
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Uvod

Bezpecnost’ informacnych systémov (IS) je v sucasnosti podporovana celym spektrom modernych bezpec-
nostnych technologii. Patri medzi ne napriklad technika firewallu, r6zne metddy Sifrovania, elektronicky podpis
a iné.Vyznamné miesto medzi nimi ma technika autentifikacie, ktorej tilohou je zabezpecit' vierohodné overenie
totoznosti pouzivatela. Toto overenie méze byt vykonané troma spdsobmi [1]:

—  na zaklade znalosti pouZzivatela,

—  na zaklade charakteristiky overovanej osoby (biometrika)

—  na zaklade vlastnictva roznych identifikacnych prvkov.

V pripade pouzitia kombinacie tychto spdsobov hovorime o tzv. silnej autentifikacii, ktora je v sicasnosti uz tiez
vyuzivana v praxi (napriklad vo vztahu klient — banka pri vybere penazi z bankomatu, ¢i klient mobilnej siete,
ktory méa SIM (Subscriber Identification Module) kartu a pozna jej PIN (Personal Identification Number).

Prehlad elektronickych identifika¢nych prvkov

Autentifikacia na zaklade znalosti je najstarSia a doteraz najbeZnejSia technika, zalozena na znalosti
statického hesla. Ochrana heslom je priamo integrovana do opera¢ného systému ¢i inej aplikacie a teda
dodatocné cenové naklady nie st potrebné. Stcasne je tu vSak fakt, Ze je to najmenej zabezpecena sluzba
z roznych dovodov — pocniic moznostou uhadnutia hesla a kon¢iac priamo zoznamom hesiel pri monitore
pocitaca, k comu vedie v sicasnosti pouzivanie viacerych sluzieb, chranenych heslami. Bezpecnejsie rieSenie je
pouzitie dynamického hesla, vygenerovan¢ho jednorazovo pre konkrétnu komunikéciu. Perspektivnym sa javi
stratégia jediného prihldsenia (single sign-on), ktora bude odstrafiovat’ neredlnost mnohych prihlasovacich
mien a hesiel pri zabezpeceni e-obchodu, ako z hl'adiska pouzivatela, tak z hl'adiska administracie.

Autentifikacia na zaklade charakteristiky overovanej osoby zahfiia rad starSich aj celkom novych metod
[2]. NajstarSou technikou je snimanie odtlackov prstov na baze elektrickych, optickych, ultrazvukovych,
tepelnych a tlakovych snimacov. Najnovsie ultrazvukové snimace st vSak velmi drahé. Snimanie odtlackov je
zalozené na principe jedinecnosti odtlackov kazdého cloveka. Nevyhodou je moznost “oklamania“ snimaca
kopiou odtlacku na navleku. Dalsie dve metddy vyuzivaju jedineénost’ o¢nej sietnice a o¢nej dihovky ¢loveka.
Metoda zalozena na o€nej sietnici (retina) je vel'mi naro¢na z hl'adiska snimania. Snimanie oénej dihovky (iris)
pomocou kamery je podstatne jednoduchsie, a preto perspektivnejsie, aj ked’ je tiez dost’ drahé. Ind metodika je
zalozend na rozpoznavani tvire, ktord vyuziva programovo simulované neurénové siete a prvky umelej
inteligencie. Systém tak dostava moznost’ “naucit’ sa” podobu jednotlivych os6b a potom ju porovnavat’ so
snimanym obrazom. Inym zndmym principom je rozpoznavanie hlasu, ktorého spolahlivost’ je o nieco mensSia
ako u inych technik a méze klesat’ pri réznych drobnych ochoreniach ¢i okolitom hluku. Jej vyhodou je nizka
cena anenarocnost’ snimania, nevyhodou nizSia presnost. Technika dynamiky pisania na klavesnici pri
zadavani mena a hesla skiima a vyhodnocuje ¢asy stlacania jednotlivych klavesov. Tym mozno zabranit’ pristupu
do systému pri odcudzeni hesla. Riesenie je programové, pomerne jednoduché a zvysSuje bezpecnost’ pristupu
pomocou hesla.
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Autentifikdcia na zéklade vlastnictva roznych identifikacnych prvkov zahfiia magnetické karty, Cipové
inteligentné karty a bezkontaktné Cipové karty, ako aj autentifikacné kalkulatory. Magnetické snimacie karty st
najstar§im predstavitelom tohto druhu autentifikacie. Rozsah ich pouzitia je velky, od dochadzkovych,
kopirovacich alebo objednavacich systémov az po platobné karty, pritom ale ich bezpecnost’ nie je vysoka, lebo
nie je technicky problém urobit’ képiu magnetického prazku. Cipové (mikrogipové) inteligentné karty (smart
cards) obsahuji mikroprocesor, ktory mdze zabezpeCovat’ rozne sluzby, poénic autentifikaciou, cez ochranu
udajov az po Sifrovanie. Umoziuju podporu silnej autentifikicie pouzivatela (dvojfaktorova autentifikaciu),
bezpecné ulozenie digitalnych certifikatov, ¢i stkromného klI'ica, a tym aj urcenie zodpovednosti pouzivatel'a
za vykonanie elektronickej transakcie. Tieto karty mozu integrovat' aj d’alSie funkcie, ako napriklad vstup
do objektov, firemna identifikacia, stravovanie, stratégia jediného prihlasenia, mobilné uchovanie certifikatov
a d’alsie, preto rozsah ich pouzitia neustdle narastd. Sem patria aj karty SIM. Pri kiipe SIM karty dostane
zékaznik pridelené telefonne Cislo a zapecateny PIN a PUK (Personal Unlocking Key) koéd. V karte je
zabudovany mikroprocesorovy Cip s telefonnym cislom zakaznika a s dal§imi informaciami suvisiacimi
s predplatnym jeho sluzieb. Bezkontaktné ¢ipové karty s zalozené na prenose identifikacného Cisla z karty
do snimaca na zaklade indukcie. Ich pouzitie je tiez vel'mi Siroké — od informacnych technoldgii cez financéné
sluzby az po hromadna dopravu. Z pohl'adu zvysenia bezpecnosti sa mozno stretnit’ tiez s kombinaciou oboch
tychto principov na jednej karte, ktora potom obsahuje nezavisli bezkontaktni identifikaénu Cast' a siicasne
vykonny mikroprocesor. Autentifikacny kalkulator sa tieZ nazyva elektronicky kl'i¢ a je jednym z najlepsich
prostriedkov silnej autentifikacie. Jeho ulohou je zabezpecenie dvoch hlavnych bezpecnostnych funkcii. Prvou je
vypocet dynamického alebo jednorazového hesla (OTP — One-Time Password) pre overenie totoznosti
pouzivatel’a pristupujiiceho k vzdialenému systému. Druhou funkciou je vypocet elektronického podpisu (MAC
— Message Authentication Code) na zabezpecenie elektronickej transakcie a integrity jej obsahu.

Autentifikdcia moéze v buducnosti vyuzivat rézne kombinacie dne$nych technik, napriklad podkozni
implantaciu bezkontaktného Cipu s pamétou. Tu vSak vystupuji do popredia predovsetkym moralne a etické
problémy. Fantdzii sa medze nekladu, a preto st dnes na svete uvahy o vytvoreni syntetickej latky — nositel’ky
informécii, podobne ako DNA. Iné ivahy smeruji k snimaniu mozgovych vin ¢loveka a ich vyhodnoteniu.

Elektronicky podpis — ¢o to je ?

Definicia elektronického podpisu podla smernice Eurdpskeho parlamentu [4] hovori, Ze elektronicky
podpis predstavuje data v elektronickej forme, ktoré su pripojené alebo logicky suvisia s inymi elektronickymi
datami a ktoré sluzia ako metdda autentifikacie (overenia pravosti).

Obciansky zdkonnik v § 40 ustanovuje, ze kazdy pisomny pravny tkon je platny, ak je podpisany
konajucou osobou. Pisomné forma je zachovana, ak je pravny ukon urobeny telegraficky, d’alekopisom alebo
elektronickymi prostriedkami, ktoré umoziuju zachytenie obsahu pravneho ukonu a ur¢enie osoby, ktord pravny
ukon urobila [5].

Primarne pouZitie elektronického podpisu je v oblasti elektronickej posSty. Prijemcovi elektronickej
posty sprava elektronicky podpisana zabezpedi bezpecnt identifikaciu odosielatel'a, autentifikaciu — overenie
skuto¢nej identity autora (tieto dve vlastnosti s prakticky rovnaké), integritu spravy — zarucuje neporusenost’
spravy na ceste od odosielatela k prijemcovi a nepopieratelnost’ — odosielatel nemdze popriet autorstvo
spravy.

Elektronicky podpis (tiez digitalny podpis) je technicky zalozeny na vyuziti dvojice kPicov (tajny
a verejny) pre asymetrické Sifrovanie spravy. Medzi tajnym a verejnym kI'icom je matematicky vzt'ah a plati, ze
z verejného klI'ica nie je mozné dostupnymi technickymi prostriedkami odvodit' kI'i¢ tajny. Verejny kl'ac je
preto mozné publikovat’ bez nebezpecenstva prezradenia tajného kl'uca. Elektronicky podpisantl spravu moze
¢itat’ kazdy, ale je isté, ze ju vytvoril prave odosielatel’ a Ze nebola po ceste zmenend. K podpisanej sprave sa
pripoji kontrolny stcet, tzv. message digest, zaSifrovany tajnym kl'ai¢om odosielatel’a. Prijemca ho pomocou
verejného kl'ica dekdduje a porovna ho s vypocitanym kontrolnym stétom. Ak sa zhoduja, spravu odoslal
majitel’ tajného kl'ic¢a a po ceste nebola zmenena.

Ak ma kazda strana komunikacie svoju dvojicu kI'icov, moéze odosielatel’ spravu zaSifrovat’ (verejnym
kl't¢om prijemcu) aj digitalne podpisat’ (svojim tajnym klIicom), ¢im je tato dokonale chranena (lepSie ako
klasické dokumenty bez ochrany proti zmene). Prijemca ma zarucené, Ze:

e spravu si po ceste nikto treti neprecital (Sifrovanie),

o spravu odoslal skuto¢ne ten, kto je podpisany (podpis),

e sprava nebola po ceste zmenena (digest) .
Elektronicky podpis je na rozdiel od podpisu vlastnoru¢ného stale iny. Presnejsie, je iny pre kazdy podpisany do-
kument. Ru¢ny podpis je pri elektronickom podpise nahradeny procesom spojenia dvoch ¢isel zlozitymi mate-
matickymi operaciami. Vysledok je pripojeny k podpisovanému dokumentu a prenaSany ako celok, pr.e-mailom.
Digitalny certifikat zabezpecCuje vizbu verejného kI'ica na konkrétnu osobu a je digitdlne podpisany tretou
doveryhodnou stranou, ktorej verejny kl'a¢ je znamy. Tato doveryhodna strana sa nazyva certifikacna autorita
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(CA) a je to vSeobecne znama institicia, ktora vydava digitalny certifikat po overeni totoznosti certifikovaného.
Postup certifikacie je zndzorneny na obr. 1. Digitalny certifikat je teda verejny kl'i¢ spojeny s udajmi o jeho
vlastnikovi, podpisany certifikacnou autoritou (spojené spolu s message digest zasifrovanym tajnym kl't¢om
certifikacnej autority). Verejné kl'uce niektorych svetovych certifikaénych autorit st sucastou beznych
postovych klientov (Netscape Communicator aj MS Outlook). Verejny kI'i¢ inej, menej rozsirenej certifikacnej
autority je do postového klienta potrebné zaviest' rucne (obycajne je dostupny na www stranke certifikacne;j
autority). Pojmy digitalny certifikat a elektronicky podpis sa ¢asto (v zmysle vy$Sie uvedeného nie celkom
spravne) zamienaju.

Jano P - - —_—
Janov digitalny certifilcat TTTT Certifikatni TTTT
I I autorita I I
Jano e
/I Jedlicowa 9 Al adaje L [nyN
1 : tajrsy WEreirur
(g ; Tanav | feosics = Janowi 1;1_11_12'r A=E aE
ey
Janoy  Jemow VLR = Sovons podpis
tajse e T cest mafibrovanyy | ce adnei
klhas Eas tamnym klnacom Cb autority

Elektronicky podpis prakticky

Rozdelenie certifikatov. Podl'a Gcelu sa certifikaty delia na osobné certifikaty (pre koncovych pouzivatelov,
ktori pouzivaju bezpeénu postu a ako klienti pristupuji protokolom HTTPS na WWW server), na certifikaty pre
server (certifikaity WWW serverov, na ktoré sa pristupuje protokolom HTTPS, certifikaty adresarovych serverov
pracujuce s protokolom SecureLDAP) a na certifikaty certifika¢nej autority (CA) (treba sa uistit’ o jeho
pravosti, hoci aj telefonicky). Platnost’ osobného certifikatu je zvycajne 1 rok (tab. 1), certifikatu CA 10 rokov
(obr. 2).

Current status: Certificate is valid.

This certificate belongs to: This certificate was issued by:

Pavel Horovcak | CA FRI-ZU
Pavel.Horovcak@tuke.sk emil@utcpd.sk

F BERG TU Kosice | FRI-ZU Prievidza
Technicka univerzita | Zilinska univerzita
Kosice Zilina

Slovakia Slovakia

SK SK

Serial Number:

64

This certificate is valid from May 29 13:27:54 2001 GMT until May 29 13:27:54 2002 GMT.

Certificate Fingerprint:

MD5: A9:11:F3:F6:08:14:DF:C6:C5:FC:55:24:D7:B0:21:0A
SHA-1: 7E:0F:67:9E:20:2C:CC:AA:86:91:8C:50:79:18:74:D6:26:B7:72:C6

Tab.1 Ukazka osobného certifikatu. Tab.l Example of personal certificate.

Kroky, potrebné na ziskanie osobného certifikatu s nasledovné:

Ziskanie elektronického podpisu [7]. Tuto sluzbu uz v stiéasnosti poskytuje niekol’ko organizacii, najmé pre
cely osvety a pripravy na “ostré” vyuZivanie elektronického podpisu v praxi. Jednou z nich je aj Zilinska
univerzita[8], presnejSie jej certifikacnd autorita. Prvym krokom pre ziskanie elektronického podpisu je
vyplnenie formulara ziadosti o vydanie osobného -certifikatu s identifikdciou ziadatela, jeho vytlacenie
a odoslanie. Prijatie je potvrdené e-mailom, na ktory treba dat’ Reply. Nasledne sa vygeneruje sukromny
a verejny kluc. Sukromny si ulozi ziadatel do databazy svojho prehliadaca, verejny ide na podpis CA. Tam
ziadatel’ prinesie vytlaceny formular ziadosti spolu s osobnymi dokladmi (obc¢iansky preukaz, pas), ¢im sa overi
jeho totoznost’ a CA potvrdi podpisom pravost’ verejného kl'ica a umiestni ho na svojej stranke, ¢im umozni
d’al§im zaujemcom ziskanie uvedeného verejného kl'ica. Adresu tejto stranky je vhodné uvadzat’ aj v e-mailove;j
komunikacii, aby si novy prijemca spravy mohol dany verejny kl'u¢ ,stiahnut* a ulozit' do databazy svojho
prehliadaca.

Pouzitie elektronického podpisu. Odosiclatel spravy potrebuje vhodné programové vybavenie —
postového klienta — ktoré vie realizovat’ operaciu podpisu. To dnes vedia vSetky bezné aplikacie (MS Outlook,
Netscape, Pegas, atd’.). Dalej potrebuje mat” stkromny kI'ag, ktorym “prebehne” podpisovanii spravu, vytvori jej
kontrolny stcet (hash), aj s udajmi o odosielatel'ovi. Vykonanie podpisu spravy je volitelné — dolezité spravy sa
podpisuju, ostatné pripadne nie. Tuto ¢innost’ postovy klient vykonava automaticky.

Prijem elektronického podpisu. Prijemca spravy potrebuje mat’ verejny kI'ai¢ odosielatel'a, ktorym moéze
overit' elektronicky podpis odosielatel'a. Tento verejny kI'i¢ moze ziskat' priamo od odosielatel'a alebo od certi-
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fika¢nej autority, ktora ho odosielatel'ovi pridelila. Tymto verejnym kl'a€om prijemca “prebehne” prijata spravu
a vytvori jej kontrolny sucet. Ak su obidva sicty rovnaké, sprava je v poriadku, inak nie.

Overenie elektronického podpisu. Prijemca potrebuje do svojho postového klienta pridat’ certifikat
certifikacnej autority, ktora vydala osobny certifikat odosielatel'a. Z www stranky treba tento certifikat
»stiahnut** (pripadne ulozit’ na disk), prezriet’ a nainstalovat. Je zrejmé, ze jeden pouzivatel moéze dostavat
podpisané spravy certifikované viacerymi certifikaénymi autoritami, ¢im si moze vytvorit’ databazu certifikatov.
Pokial’ nie je takyto certifikat nainStalovany, je elektronicky podpis spravy pokladany za neplatny. V tejto
situdcii je potrebné bud’ vykonat uz spominanu instalaciu certifikatu certifikacnej autority alebo mozno zvolit
vyslovené doverovanie alebo nedéverovanie danému certifikatu.

HootCertificatelotore B Obr.2 Certifikat certifikacnej autority.
& Do pou want to ADD the following certificate ta the Root Store? Fig.2 Certificate of certification authority.

Subject : emili@utepd sk, CA FRIZU. FRI-ZU Prievidza, Zilinska univerzita, Zilina, Slovakia, Sk
Issuer: Self lssued

Time Yalidity : 3. maj 2000 through 1. ma) 2010 Oblasti vyuiitla elektronického
Senial Murnber : 00 .
Thumbprint [shal) : F36E1ESF 3ACEBODE 4EFE4C3E 28604C3C EB11D241 pOdplSll

Thumbprint (mdd] : 04C81778 44C7DO7E 0531E3D4 F7OEEREA

Nasadenie a vyuzivanie elektro-
nickych podpisov je predmetom
blizkej budicnosti. Hlavné oblasti
pouzitia su orientované na elektronické aplikacie, ktoré akceptujt elektronické podpisy. Niektoré oblasti funguji
uz vsucasnosti. V prvom rade je to oblast’ finanénych sluzieb a elektronického bankovnictva, kde su
v siéasnosti zi¢astnené vietky vyznamné bankové institucie. DalSou vyznamnou oblastou je elektronicky
obchod, ktory sa v sii¢asnosti rozvija tak v oblasti B2B (business to business) ako aj B2C (business to customer).
Elektronicky podpis mé nezastupitelné miesto pri vyuzivani najrozSirenejSej internetovej sluzby — e-mailu,
pricom vsetky postové klientske aplikdcie maju technoldgiu certifikdtov uz dlhsi ¢as implementovanu.
Vyznamnu ulohu maju tiez serverové certifikaty, ktoré umoznuji overovanie medziserverovej komunikacie a
pouzivaju sa tiez pri vkladani citlivych Gdajov na server. Podmienuju tiez $ifrovanie prenaSanych udajov medzi
klientom a serverom na baze protokolu SSL (Secure Socket Layer), pri ktorom sa vyuziva kombinacia
symetrického a asymetrického Sifrovania. Postupne sa da ocakavat' prenikanie a vyuzivanie elektronického
podpisu do d’alSich oblasti $tatnej spravy, ako napriklad sprava dani a poplatkov, spravny poriadok, ob¢iansky
sudny poriadok, zdravotnictvo, poistovnictvo. Bude to zavisiet' jednak na postupe legislativneho procesu
v jednotlivych oblastiach, jednak na postupe prijimania vykonavacich predpisov k Zakonu o elektronickom
podpise a v neposlednom rade aj na cenovej politike jednotlivych certifikacnych autorit.

Na Slovensku Zakon o elektronickom podpise ma ¢islo 215/2002 Z.z. (Zbierky zakonov). Je ucinny
od 1.5.2002, okrem niektorych paragrafov, ktoré¢ nadobtidaju G€innost’ 1.9.2002.

Zaver

Bezpecnost’ informaénych a komunikac¢nych systémov a d’alsich aplikovanych systémov (finan¢né, banko-
vé, registratné ainé) je zalozend na vyuziti Styroch bezpecnostnych prvkov: autentifikacia, Sifrovanie,
elektronicky podpis a archiv. Podrobny rozbor tychto atribitov z hl'adiska ich aplikacie v oblasti bezpecnosti
elektronického bankovnictva v praxi na Slovensku je predmetom ¢lanku [3]. Stcasny stav vedomia pouZzivatel'ov
a dokonca nezriedka aj tvorcov réznych informaénych systémov v oblasti ich bezpe¢nosti je vel'mi nizky a preto
je potrebné snazit’ sa vSetkymi formami a prostriedkami o jeho zvySenie. Mimoriadne aktudlnou sa stava tato
problematika najmé s nastupom a rozsirovanim rdéznych ICT (informacnych a komunika¢nych technolégii), kedy
sa rozne citlivé, dolezité, ¢i dokonca tajné udaje a informacie musia réznymi spdsobmi prenasat’ na dialku
a stavaju sa tak predmetom utokov nepovolanych osob (Ci programov).
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